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1.Installation du réle Radius sur le serveur

e Tout dabord, il faut attribuer le réle au serveur.

e Aller dans le gestionnaire de serveur et cliquer sur “Gérer” puis sur
“Ajouter des réles et fonctionnalités”.

Ba Gentionnusire de sorvpur

Ajouner det nbles et fonctionnaids
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B Tabieau de bord BIEMVENUE DANS GESTIONNAIRE DE SERVEUR
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B serveuriocal Créer un groupee de tenvEsT
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e Cliquer ensuite sur “Installation basée sur un réle ou une
fonctionnalité” puis sur “suivant”.

A I

Fa Assistant Ajout de réles &t de fonctionnalités - m] x

2 C 1 s [t SERVEUR DE DESTINATIOY
Sélectionner le type d'installation st

Avant g6 commancet Stlectionnes | type dnatallation. Vous pouves installer des rides et des fanctionnalités sur un

m ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion

% Installation basée sur un rile ou une fonctionnalité
Configurez un serveur unique en ajoutant des rdles, des servces de nile et des foncionnalités.

Sdlection du serveur

Ailes de serveurs
Fonctionnaios L Imstallation des services Bureau 4 distance
S e Installez les services de ndle nécessaines & Finfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virbuels ou sur des sessaons.




e Seélectionner le serveur et cliquer sur “suivant”.

s Assistant Ajout de rdles et de fonctionnalinds - o b4
Sélectionner le serveur de destination e e

Avant de commences

Type dfinstalation

Riles de serveurs
Foncionnalings

Sélectionnes le serveur ou le desque dur virtiel sur lequel installer des réles et des fonchonnakés,

® Sélectionner un serveur du pool de serveurs
) Sélectionner un disque dur virtuel

Poal de serveurs

e |

Mam Adresie 1P yiteme d explortatson

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qua exécutent Windaws Server 2012 ou une versson ultérieune et qui
ot 4t aoutés & Naade de la commande Ajouter ded serveurns dans be Gestionnane de serveur, Les
serveurs hars connerion et les serveurs nouvellement apsutés dant |a collecte de données est toujours
incomplite ne sont pas répemonis,

Cac nrater | [CAnoier_|

e Choisir“Services de stratégies et d'acces réseau” et cliquer sur

“suivant”.

fi Assistant Ajout de réles et de fonctionnalités

Sélectionner des rdles de serveurs

Avant de commencer
Type dinstallation

Sélection du serveur

Fonctionnalizds

Sélectionnez un ou plusieurs rdles & nstaller sur le senveur sélectionng.
Roles Description

] Accas a distance
[ Attestation d'intégrité de I'sppareil

[u] x

SERVEUR DE DESTINATION
WL SIEDSRIEUT

” Les services de stratégie et d'accés
réseau foumnissent un serveur NP5
(Metwork Policy Server) qui

[ Hyper-v !

] Serveur de télécopie contribue 3 garantir la sécurité de
[ Serveur DHCP volre réseau.

] Senveur DNS

] Serveur Web (It5)

] Service Guardian héte

[ Services AD DS

[[] Services AD LDS (Active Directory Lightuweight Dire
] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance

] Sennces d'activation en volume

[ Services dimpressicn et de numérisation de docur
[ Services de certificats Active Directory

] Services de fédération Active Directary (AD FS)

| ! ers et de 5 aur 12 installs

e et d

e u
Services WSLIS (Windows Server Update Senvices)

< Pﬂc!duﬂi % Installer




e Cliquer sur “Ajouter des fonctionnalités”.

B Assic de rides ef de fonctionnalipé -
Sélectionner ded f Asistant Ajout de réles et de fonctionnalités x| SNSRI
- " - : " I X
Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?
ption
Les outils sunants sont requis pour la gestion de cette Wices de stratégie et d'accds

_ fonctionnalité, mais ils ne deivent pas obligatoirement étre installés |foumissent un serveur NPS
sur le méme serveur. Jrkc Policy Server) qui
4 Qutils d'administration de serveur distant E= a“gaurmr oo e
4 Qutils d’administration de réles I :
[Outils] Qutils de la stratégie réseau et des services d'accés

< ¥

B Inchure les outils de gestion (si applicable)

Ajouter des fonctionnalités | Anmkrl

< Précident Suivant > |  Installer

e Enfin, cliquer sur “Installer”, I'installation va ensuite commencer et
durer quelgues minutes.

i Assistant Ajout de réles et de fonctionnalités — O b4
P . - i ._- SERVELR DE DEETINATION
Confirmer les sélections d'installation WIN-BIEDS1 BT

Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, chiquez sur
Installer.

Type dinstallation

Salaction du sarveur [] Redémasrrer sutomatiquemient e serveur de destination, si nécessaire

Il s& peut que des fonctionnalités facultatives (comme des outils d"administration) soient affichées sur

cette page, car elles ont £té sélectionnées automatiquement. 5i vous ne voulez pas installer ces

Fonctionnalitss fonctionnalités facultatives, diquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs

Services de stratégie et d =
Outils &'administration de serveur distant
| cormaion [N,
Outils de |5 stratégie réseau et des services d'accds

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un sutre chemin d'accés source

Suivant > | I| Installer II Annuler




2. Configuration du réle

e Cliguer cette fois sur “Outils” et ensuite sur “Serveur NPS (Network

Policy Server)’

Analbyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémaire Windows
Editeur du Registre

Gestion de Nordinateur

M. N E=

Informations systéme:

! Initsatewr iSCS
Lecteur de récupération
Moniteur de ressources
Mettoyage de dugque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de séounité
Planificateur de tAches

garde Windows Server

Services
Senvices de composants
Services Microsoft Azure
Sources de donndes ODBC (64 bits)
Stratégie de sécurité locale
Windows PowerShell
Windows PowerShell (xB6)

e Lafenétre dadministration de RADIUS s‘ouvre, qui va servir a

paramétrer la stratégie de connexion a notre réseau Wifi.

e Déplier le menu “Stratégie “, faire un clic droit sur “Stratégies réseau” et

sélectionnez “Nouveau ”.

@ Serveur NPS (Netwark Palicy Sdider) - o ¥
Fichier Action Affichage 7

ooz B

@ NPS [Local) |
» ] Chents et serveurs RADIUS |
w (5] Stratégies | f PFESESU VOUS i mmuﬁ:ﬁmm‘
=) Strﬂégiesdedemndel | dindiquerles erconstances duns lesqueles ce3 comnerions peuvert s eHiectuer ou non,
[ Stratégies résesu
B, Gesticn T ] ' Bl Orke detratement  Type d'accés
> My Gestion des m Exporter faliste serveur Microsoft de Routage of Accds dstarts  Activé 999938 Refuserlaccés
‘sutres serveun dacoés Activé 959959 Refuser Macciés
Affichage »

Condtions - 5l les conditions suivantes sont réunies ©

==

Parametres - Les paramétres suivants sont aopliqués ©

Paramistre Valeur

<




3. Paramétrage de la stratégie de connexion

e Entrerle nom de la stratégie et cliquez sur “Suivant”.

MNouvelle stratégie réseau X

. Spédifier le nom de la stratégie réseau et le type de connexion (N

Vious pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégie
b o
s'applique.

Nom de la stralégie -
corniesion | @—

Méthode de connesdon réseau

Sm:hmﬁmdm’mwmmhm&MNwﬂPs #ouspowendecllu-narme
valeur dans Type de serveur d'accés réseau ou bien Spéciique au foumisseur, mais palamehu soni pas obligatoires. S voire
sarveur d acces réseau est un commutateur d aﬂuﬁﬁhﬂnwmpﬂidmmﬂm X, sélectionnez MNon spécié.

(®) Type de serveur d'acoks rkseau -

Non spécihé S
() Spécifique au foumisseur -

10 =

R e [

5. Ajout des groupes d'utilisateurs pour ['authentification avec I'AD

e Cliquer sur “Ajouter”, sélectionner “Groupes Windows" et encore une

fois sur “Ajouter”.

. Spécifier les conditions
* Spécifiez les conditions qui déterminent 5i cette stratégie réseau est évaluée pour une demande de connexion. Ay

minimum, une condition est nécessaire,

Sélectionner une condition b4
Sélectionnez une condition, puis sur Ajouter.
Groupes . ~

Groupes Windoaws
J:k

icifie que lutilisateur cu l'ordinateur qui tente d'établir 1a connexion doit appartenir

Groupes d
La condition Groupes dordinateurs spécifie que 'ordinateur qui tente détablir Ia connexion doat appartenir & l'un des
groupes sélectionnés
La condition Groupes d'utilisateurs spécifie que I'utilisateur qui tente détablir la connexion doit appartenir & l'un des
groupes sélectionnés

Restrictions relatives awx jours et aux heures

L) Restrictions relatives aux jours et aux heures

o Les restrictions relatives awt jours et aux heures indiquent les jours et les heures auxguels les tentatives de

mﬂﬂnwwﬂaﬂmsmwm Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Network G

o




e Cliquer sur “Ajouter des groupes”.

Groupes Windows x

Specifiez | appartenance aux groupes nécessaire pour comespondre 3 cette
siratégie.

Groupes

Ajouter des groupes. .. Supprimer

oK | Annuler

e Taper“utilisateurs” dans le champ de texte puis cliquer sur “Vérifier les
noms”.

Groupes Windows H |

Sélectionnez un groupe x

Sélectionnez ke type de cel objet

i groupe || Typesdiobiets... |
A patir de cet emplacement -
|a|unnrbcd | . Emplacements... |

Entrez le nom de |'obist & sélectionner (exemples) -
rlisateurs_ [

| Avancé. | Lok || Aonver |




e Séléctionner “Utilisateurs du domaine” et cliquer sur “OK".

e Cechoixva permettre d'ajouter les utilisateurs présent sur I'ensemble
du domaine.

Noms multiples trouvés

Plusieurs objets comespondent au nom d'objet suivant - "uiilisateurs™,
Sélectionnez un nom dans la liste ou cliguez sur Annuler pour endrer un

MNoms comespondants :
Mom Description Dassier
ﬂu&:m DHCP Les membres qui ont un accés . assummerlocal/Users

Ltiksateurs du domaline Tous les wtilisateurs du domaine

O

liquer sur “OK".

3o Upes Windows

assumer local/Users

Sélectionnez un groupe

Sélectionnez le type de cet objet

i e

A partir de cet emplacement :

‘alu.nmrhcd

Entrez le nom de |'objet & sélectionner (exemsles) -

Litilizateurs du domaing

Avanca...




5. Paramétrage des conditions de la stratégie

e |l faut spécifier les conditions pour la connexion des utilisateurs. Pour
cela, sélectionner le groupe et cliquer sur “Ajouter”.

Mouvelle stratégie réseau »

[ Spécifier les conditions
* $pe'l;|ﬁu les conditions qui déterminent si cette stla'tégle réseau est évaluée pour une demande de connexdon. Ay

minimum, une condition est nécessaire,

Groupes Windows ASSURMER\Utlissteurs du domaine

Description de la condtion :
La condition Groupes Windows spécifie que |'utiisateur ou l'ondinateur qui tente d'établr la connidon doit appartenir 4 ['un des groupes

| Précsdent | [ St ] | Temner | | Aeruier

e Descendre en bas de la liste déroulante et sélectionner “Type de port
NAS" et cliquer sur “Ajouter”. Ce choix de sélection spécifie le borne
Wifi.

Spécifiez les conditions qui déterminent si cette stratégie réseau est dvaluée pour une demande de connexion., Au
minimum, une condition est nécessaire.

I Spédifier les conditions N

Sélectionner une condition b4
7 Identificateur NAS A
. i La condition Mentificateur NAS spéeifie une chaine de caracibres qui représents le nom du serveur d'scols résenu

{NAS). Vous pouvez utiliser la syniaxe de correspondance au modéle pour spécifier les noms NAS

'?-l Adresse |Pvd NAS
LRE La condition Adresse IPv4 NAS spécifie une chaine de caracidres qua représente |'adresse IP du serveur daceds
résesu (NAS). Vous pouvez utiliser la syntaxe de comespondance au modéle pour spécifier les réseauwx IF.

L




e Ensuite, sélectionner “Sans fil - IEEE 802.11" dans les Types de tunnel pour
connexions et “Sans fil - Autre” dans "Autres” et cliquer sur “OK".

Type de port NAS x

Spécifiez les types de médias d'accés nécessares pour comespandre & cette straléoie.
]'fpﬂd&hjmdsmmmjmsd'amésécﬁtmﬁWN standand

[] Asynchrone (Modem)

[_] RNIS synchmone

[] Synchrone figne T1)

[] Virtuel (VPN)

Types de tunnels pour connexions 802.1X standard

[] RNIS asynchrone V.120 A
[] RNIS synchrone
=
[] SDSL - DSL symétrique v
| e |
e Cliquer ensuite sur “Ajouter”.
Nouvelle stratégie réseau X

| Spécifier les conditions
‘* Spédifiez les conditions qui déterminent si cette stratégie réseau est dvaluée pour une demnde de connexdon. Au

minimum, une condition est nécessaire.

Conditions :
Condition Valeur
D Groupes Windows ASSURMER\tilisateurs du domaine

110U Sans fi - Autre

Description de la condion :

La condtion Type de port NAS spécfie le type de média utilisé par le client d'accés 4 dstance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseau: privés vituels, une connesdon sans fil IEEE 802 11 ou des commutateurs
Ethemet.

| Précédent | [ Suvent || Tewwe | Amuer |




6. Spécification de l'autorisation d'acces

e Laisser coché “Acces accordeé” et cliquer sur “Suivant”.

Mouvelle stratégie réseau I:? X

Effectuez la configuration nécessaire paur accorder gu refuser 'accés réseau sila demande de connexion correspar
& cette stratégie,

0 l Spécifier I'autorisation d'accés

(®) Accis accordé (Emm—

Accordez 'accés s les tentatives de connexion des clents ipondent aux conditions de cette stralégie.

() Acchs refusé
Refusez I'accés si les tentatives de connedon des chents epondent aux condltions de cette stratégie.

[ L'accés est déterminé par les propnétés de numérotation des utiisateurs (qui remplacent la stratégie NPS)
Choisissez selon les proprétés de numérotation utiisateur si les tentatives de connaxion des chients répondent aux conditions de la straté

_mm_ Teminer | | Anouer |

e Ensuite, nous allons configurer les méthodes d'authentification
désirées, cliquer sur “Ajouter”.

MNouvelle stratégie réseau »

Configurez une gu plusieurs des méthodes d authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour l'suthentification EAP, vous devez configurer un type EAP,

. l Configurer les méthodes d"authentification

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans l'ondre
dans lequel ifs sont listés.

Types de protocoles EAP :

Méthodes d’authentification moins sécurisées -
[] Authentfication chiffrée Microsoft version 2 MS-CHAP v2)
B4 Lvtilisateur peut modifier le mot de passe aprés son expiration
A Authentification chiffrée Microsoft (MS-CHAP)
[ L utlisateur peut modfier le mot de passe aprés son expiration
[ Authentification chifirée (CHAP)
[ Authentfication non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification.




7. Choix du protocole de sécurité EAP

e Seélectionner Microsoft PEAP et cliquer sur “OK", puis sur “Suivant”.

"

F W LN

P

l Configurer les méthodes [¥authentification

Configurez une ou plusieyrs des méthodes d'authentification ndcessaires pour que la demande de connaxion
correspande i cette stratégie. Pour lsuthentification EAP, vous devesz configurer un type EAP,

Les types de protocoles EAP sont négociés entre le serveur NPS et le cliert dans l'ondre

dans lequel i sonk stés.
Types de protocoles EAP :

osher
Méthodes d authentification
Al Authertication chifiie Micros{ | < |

A Lutilsateur peut modfier le
] Authertfication chifrée Microsy

Ajouter des protocoles EAP

A L itibsateur peut madéier le S—

[ suhentfication chiirée [CHAP)
] Authentfication non chiffrée (PAP, SPAP)

Dmumamm“ niégocier une méthode d authentificaton.

Pduéd-t'!m Annuer |

e Laisser par défaut et cliquer sur “Suivant” et faire de méme sur la
fenétre suivante, et enfin, cliquer sur “Terminer”.

Nouvelle stratégie réseau

S

Configurer des contraintes

Les cantraintes sont des paramétres supplémentaires de |a stratégie réseay, auxquels les demandes de connexion
doivent se conformer. S une demande de connexion ne répond pas 4 une contrainte, le serveur NPS (Netwark Polit

Server) rejette sutomatiquement cette demande. Les cantraintes sont facultatives ; si vous ne souhaitez pas

configurer de contraintes, diquez sur Suivant.

les contrantes de catte stratégee réseau

Configure:z X
Si la demande de connexion ne répond pas & toutes bes contraintes, |'accés rédseay et refusé,

—_— | | Spécihiez le délai maxmal dinactivité du serveur en minutes avant déconnexion

i Délai dexpiration de
s255i0n

- Restnictions relatives
T B jours &l B

T Typede port NAS

i= 10 de Iz station [1
= appelée

[[] Déconnecter au-del de la durde dnactivité maximale

M Teminer | | Anuder |




8. Ajout de la borne Wi-Fi

e Laborne doit étre paramétrée sur le serveur RADIUS pour que
lauthentification fonctionne. Pour cela, elle prendra le réle d'un NAS et
sera lintermédiaire entre le serveur RADIUS et l'utilisateur.

e Retourner dans le gestionnaire de serveur puis cliquer sur “Outils” et sur
“Serveur NPS" encore une fois

Ouhls | Afficher Aude

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
Editeur du Registre

Gestion de l'ordinateur

Informations systéme

Initiateur iISCS51

Lecteur de récupération

——— T

Maoniteur de ressources
Nettoyage de disque
Qbservateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécunté
Planificateur de tiches
Sauvegarde Windows Server

} Services
Services de composants
Services Microsoft Azure
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
‘Windows PowerShell
Windows PowerShell (xBE)




e Dérouler “Clients et serveurs RADIUS" puis faire un clic droit sur “Client
RADIUS" et cliquer sur “Nouveau”.

‘ Serveur NPS (Nebtwork Pelicy Server)
Fichier Action Affichage 7
&= nm Hm

B MPS (Local)
~ 7] Clients et serveurs RADIUS
3 Clients Rar |I” M | e clierts RADIUS vous permettent de spécier les serveurs d acces reseau qui foumissent | 'accés a votre
&5 Groupesd
» 1] Stratégies Exporter la liste
B, Gestion Adresse (P Fabecant du pénphénque  Etat
» Wk Gestion desrr Richbne 2
Actualiser
Aide




9. Configuration des informations de la borne Wi-Fi et du client RADIUS

Enfin, renseigner les informations de la borne Wi-Fi.

Laisser coché “Activer ce client RADIUS".

Le “‘nom convivial” est un identifiant descriptif dans le serveur RADIUS
pour faciliter la gestion et 'administration.

L'adresse IP est celle préalablement paramétrée sur la borne Wi-Fi.

Le secret partagé est un mot de passe ou une clé utilisée pour sécuriser
les communications entre le serveur RADIUS (NPS) et un client RADIUS.

Mouveau client RADIUS X

Paramétres  Avancé

E Activer ce client HADIUSI

Sélectionner un modéle existant @

Mom et adresse

Nom convivial ; E—

|assa.lmer_AE

Adresse (IP ou DNS) ; €= R
[172.16.0.10 || verfier.. |

Secret patags
Sélectionnez un modéle de secrets patagés ewstant -
|.ﬂ|.||:|.r| "|

Pour taper manuellement un secret patagé, cliguez sur Manuel. Pour générer
automatiquement un secret partagé, ciquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé eniré ci. Les secrets partagés
respectent la casse.

|lllll'.llll'llll |

Confirmez le secret partagé -

|lll"'lll"'lt-'| |

33




10._Paramétrage du Radius sur la borne Wi-Fi

e Serendre surlinterface web de la borne Wi-Fi et aller dans System
Security puis RADIUS Server. Dans le champ des adresses IP, renseigner

I'lP du serveur Radius.

AD ala A Dual Radio A = Do ale Po
»
Getting Started
R RADIUS Server
* Status and Statistic
——— = Server IP Address Type: (@ IPvd
» Administration O P
* LAN
- Server IP Address-1: Iﬁ? 16.0.20 I (00 3000 30 300¢)
System Security m—tyurver [P Address-2: I (o306 300K KK
(AL £ < !
802 1X Supplicant Server IP Address-3: | (i 20060 3030 a0 )
Password Complesty
WPA-PSK C et Server IP Address-4: | (00000330, 300 MK )
r Client QoS
Key-1: |......-- (Range: 1 - 64 Characters)
* SNMP
* Single Point Setup Key-2 | (Range: 1 - B4 Characlers)
> Captive Portal Key-3 | (Range: 1 - B4 Characters)
Key-4: | (Range: 1 - 64 Characters)
RADIUS Accounting: Enable

e Cliquer sur “Wireless"” puis sur “Networks” pour paramétrer le SSID lié¢ au
RADIUS. Sélectionner sur le SSID “WPA Entreprise” et “RADIUS”, ensuite
cliquer sur “Show Details” pour ensuite rentrer I'lP du serveur Radius et sa
clé paramétrée préecedemment, décocher “Enable RADIUS Accounting”.

Bt e Reseay

[Erabis RADILE fccouring
At Servel Server P Address-i v

Beoadcast Ky Rebesh Rute. 08000

SessonKeyFuesh Rage: [0

[ s ][ es || osse |




1. Test d'une connexion sur le Wi-Fi

e Pour se connecter au Wi-fi précédemment paramétré en lien avec le
serveur RADIUS, il suffit de cliquer sur licone d’Acces internet sur la barre
des taches de Windows et choisir le SSID correspondant au Radius.

e Ensuite nous pouvons rentrer les identifiants d'utilisateur pour se
connecter.

Entrez votre nom d’utilisateur et votre mot de
passe

@ Utiliser mon compte d'utilisateur Windows

ASSURMER\user_compta

Annuler

o Lamise en place du serveur RADIUS et la configuration du Wi-Fi sont désormais
terminées, offrant ainsi une connexion sécurisée et une gestion efficace des
utilisateurs.




