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Etape 4. Configuration du serveur Duo Proxy
Sur le serveur, ouvrir le terminal et installer les dépendances avec cette commande :

Télécharger ensuite avec la commande curl la source de Duo Proxy :

Enfin, extraire l’archive puis avec la commande tar, choisir la dernière version du
proxy disponible en spécifiant “duoauthproxy-latest-src.tgz” :

Une fois l’archive extraite, il faut maintenant l’installer, pour cela aller dans le
dossier duoauthproxy cré, puis dans le dossier “duoauthproxy-build” et l’installer
avec la commande ./install :
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Le script d’installation va se lancer et poser plusieurs questions.
La première est simplement le chemin du dossier d’installation, laisser /opt/
duoauthproxy.

La deuxième est le nom d’utilisateur avec laquelle l’authentification du serveur proxy
doit être lancé, mettre l’utilisateur principal du serveur.

La troisième est à propos du groupe de logs du Proxy, créer un groupe par défaut
avec entrée

Le script demande à créer un script d’initialisation du proxy au démarrage du
serveur, dire oui.

Enfin, le script nous demande de configurer le fichier de configuration du serveur,
avant de démarrer le Proxy.
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Etape 5. Modification du fichier de
configuration du Proxy
Maintenant, le fichier de configuration doit être paramétré pour être relié au serveur Radius.
Modifier le fichier authproxy.cfg :

Le fichier se structure comme ceci, avec en premier champs “ad_client”, une connexion au
serveur Active Directory  pour valider les identifiants utilisateur avant 
d’envoyer une notification 2FA.

Le deuxième champs “radius_server_auto” qui agit comme un serveur RADIUS intermédiaire. 
Il reçoit la requête RADIUS de la borne Wifi, valide avec l’AD, puis déclenche l’authentification
2FA via Duo.
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Une fois la configuration terminée, redémarrer le service duoauthrpoxy.

 [ad_client]
 Sert à configurer la connexion au contrôleur Active Directory, pour vérifier les identifiants utilisateurs.

 [radius_client] 
 C’est ici que que l’on déclare le serveur RADIUS

 [radius_server_auto]
 C’est le serveur RADIUS exposé par Duo, auquel la borne se connecte. C’est là qu’on précise la chaîne : Où
envoyer l’authentification (AD) et quel client est autorisé à parler à ce serveur.


