Présentation de
la solution DUO
SECURITY

Duo Security est une solution de sécurité d'acces développée par Cisco.
Elle est spécialisée dans le 2FA (authentification a deux facteurs) pour protéger
’acces a des ressources critiques : VPN, WiFi, serveurs, applications cloud, etc...

Son role est d’ajouter une couche de sécurité supplémentaire a 'authentification a
’aide d’une validation secondaire, de ce fait, elle vérifie 'identité de l'utilisateur et
l’était de son appareil (s’il est a jour).

Elle peut empécher les connexions non autorisées, méme si le mot de passe est

compromis.




Duo Mobile (aussi appelé Duo Authenticator) :

Il s'agit de l'application mobile que l'utilisateur installe sur son téléphone (Android ou i0S)
Elle permet de recevoir une notification “push” quand une connexion est en cours, pouvoir valider
ou refuser une tentative de connexion en un seul clic et générer des codes de sécurité méme hors ligne.

Fonctionnement de I'authentification

L'utilisateur tente de se connecter au WiFi dentreprise :

1.Le controleur WiFi(ou switch) fait une demande d’authentification au serveur RADIUS.

2.Le serveur RADIUS délegue l'authentification a Duo Proxy, il envoie donc la requéte au serveur Duo
Proxy.

3.Le Duo Authentication Proxy vérifie les identifiants de l'utilisateur (via RADIUS).

4. Silesidentifiants sont corrects, le Proxy envoie une requéte a Duo Cloud (admin.duo.com).

5.Duo Cloud envoie alors une notification Push a l'utilisateur sur son téléphone.

6.L'utilisateur approuve la demande 2FA sur son téléphone.

7. Duo renvoie une réponse au Proxy qui valide l'authentification.

8.Le Proxy retourne "OK" au serveur RADIUS et I'acces WiFi est accordé.

9.L'utilisateur est connecté, et selon les regles, placé dans son VLAN.
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Configuration du Duo Authentication Proxy

o

Prérequis :

Serveur dédié¢ =—>

Compte Duo
Security

Accesala_  —
console WIFi

Serveur
RADIUS actif =—

Acces
Internet

Dans cet exemple, le serveur est
surune VM Ubuntu en 192.168.200.102

Un compte Duo Security a été créé au préalable

La borne WiFi est en 172.16.0.10 et s'administre
depuis son interface web

Le serveur RADIUS est une VM Windows server
en 172.16.0.26

Le serveur Duo Proxy a acces a internet pour
pouvoir contacter Duo




Etape 1. Création de I'application RADIUS
depuis '’Admin Panel de DUO

Aller sur le site de duo et se connecter avec ses identifiants admin, ensuite
aller dans “Applications” puis cliquer sur “Protect an Application”.

= Collapse Applications X
S
Home Manage
Applications
&- Users >
Protect an Application v
B Devices > Authentication Proxy
\I) Pdlicies ; Caopfigure Single Sign-0n (SSO)
- A Settings
1= Applications
Duo Central
Reports > Passwordless
Routing Rules
a  Monitoring S

@ Settings

Billing >




Dans la barre de recherche, taper “Radius” et chercher RADIUS dans les
propositions. Ensuite, lorsqu’il est trouvé, cliquer sur le bouton “Protect”.

Application Protection Type

- i £

i_ﬁ‘l F5 BIG-IP APM RADIUS 2FA Documentation Cf Protect
IFrame support ending

ivanti Ivanti Connect Secure RADIUS 2FA Documentation Cf Protect

Meraki RADIUS VPN 2FA Documentation Cf Protect

mtacaer  MetScaler RADIUS 2FA Do entation Cf Protect
iFrame support ending

m RADIUS 2FA Documentation CF Protect

Une page va alors s’ouvrir, le champs “details” affiche plusieurs informations a

retenir ; Uintegration key, la secret key et UAPI hostname.
Les copier et les mettre de c6té dans un fichier texte.

Details
Integration key ‘ DIHHMMYTFZL 2ZKHWSX41J | Copy ‘
Secret key eesvevenessresssXYiX | Copy ‘
Don't write down your secret key or share it with anyone.
APl hostname ‘ api-53a21693.duosecurity.com Copy ‘
|




Etape 2. Ajout du serveur Proxy DUO comme
client RADIUS

Se rendre sur le serveur RADIUS et ouvrir NPS, ensuite dans le menu, cliquer droit sur “Clients
Radius” puis cliquer gauche sur “nouveau”:

& Servair NPS (Metwork Policy Server)

Fichier WAction Affichage 7 L\\?
=X @
&8 NPS (Lol NPS (Local)
v [ Ch serveurs RADIUS 5
3 o
) i3 Groupes Mouveau serveur NPS (Metwork Palicy Server) vous pemmet de créer:
w [=] Stratégies " andes de connexion.
= - Actualiser
| Stratégie
" Stratégie Aide
B Gestion wunmiguration standard

~ Ml Gestion des modéles
EJ' Secrets partagés
5 Clients RADIUS
& Serveurs RADIUS distar Serveur RADIUS pour les connesdons d'accés 4 distance ou VPN

[Z] Filtres IP

Sélectionnez un scénaro de configuration dans la liste, puis cliquez =

Serveur RADIUS pour les connexions d accés A dis

Lorsque vous configurez un serveur NPS (Metwark Policy Server) en’
d'authentifier et d'autoniser les connexions provenant des serveurs d'

n Configurer une connexion VPN ou d'accés a distance

Configuration avancée

Configuration de modéles




Etape 3. Modification des stratégies de
connexions sur le serveur Radius

Pour faire en sorte que toute requéte Wi-Fi soit transférée au Duo Proxy, il faut modifier les

stratégies de connexion NPS.

Pour cela, aller sur le serveur Radius et lancer NPS, cliquer sur “Stratégies de demande de

connexion”, puis cliquer sur la stratégie de connexion wifi.

Serveur NPS (Metwork Poliquqwl:r}

# | B m

-__. Stratégies de dernande
Stratégies résesu

Stratégies de demande de cor exdon

de conneson vous pemettent die spécifier si les demandes de connesson sont
Flies sont traraféndes vers des serveurs RADIUS destants.

Etat  Ordre de traitement  Source

rnenons ans f sdormees

Iﬁ'ﬁmpn Luaulmdmﬁmmmmlﬁmm k:we 2

Ml Gestien des madeles

Cliquer ensuite sur “Authentification” puis sur “Nouveau”

Propnétés de Connexions sanglfil sécunsées 2 X
Vue d'ensemble  Condtions J Paramétres
Configurez les paramédres g cetie siralégie néseau.

Sila demande de répond au condiions et intes, et s la B e |'acces, les sont apphouas:.
Paramétrey

:gmi Spécfier s les demandes de connexion sont iradées localement, 8 sont iransféntes
—_— a des serveurs RADIUS dstarts pour authentfication. ou 3 elles sont ges sans
g Méthodes d nitification authentification.

Transfen de de @M}sﬂumm”umﬂ

e Transhéner les demandes au groupe de serveurs RADIUS distarts surva

authentification

Authentrfication

B, Gestion “T¥0n configunée

Spécifier un nom de domaine (D) Accepter les utlisateurs sans validation des informations d identfication
£ Attnbut

Attributs RADIUS

E Siandard

7 Spécifiques au fournisseur




Renseigner I'|P du serveur proxy et cliquer sur vérifier, ensuite aller dans Authentification/Gestion

Remplir dans le champs le secret partagé cliquer sur OK.

Ajouter un serveur RADILS

Adresse  Auhertficabon/Gestion  Equilbrage de chame

Salectionner un modéle de serveurs RADILS distants existant -
Aucun i

Tapez ke nom ou |adresse I du senveur RADIUS que vous vouksr ajouter

: |
J192.168200.109 | | | vedber...

| Ajouter un senaeuwr RAHUS
Adresss  FuthentficationGestion  Equilbrage de chars
Port o authentfazateon : 1812

Sélectionner un modéle de secrets patagés exstant
Pucun -

Secret partagé :
Confirmer lo secret parlagé

[ L demande doi conterir sttribul f suthentficateus de message

Gastion des complas

P A—

Etthhnﬁnmmpd.gﬁwl'ﬂmﬁcmdhmmm

Silectonner un moddle do secrels partagds agatant |
Auoun

Secrt pariags
Confirmer le secret partagé

7] Transhiner s nosfications de démamage et d'amit du serveur d'accis mseay
VEr3 Of JeTveLr

| -




Propnétés de Connexions sans fil sécurisées 2 x
Vue d'ensemble Condtions Paramétres

Corfigurez les paraméires de cette siratégie réassy,
Sila demande de connexion répond aux condtions e cortraintes. ef s la stratégie accorde I'accés, les paramétres sort appliqués.

Paramitres :

Le serveur Proxy a été configuré sur le Radius et peut maintenant étre interrogé lors d'une
tentative de connexion au Wifi, cliquer sur “Appliquer” puis sur “OK".

Méthodes dauthentification
NéCESSAINeS

£ Méhodes dauthentification

Transfert de la demande de
COM Ao

Hasthertification

B, Gestion
Spécifier un nom de domamne
£ Aribut
Atributs RADIUS
@ Standard
Fa t?uﬁwu au fournissour

Spéciie: i les demandes de cormexion sont tratées localement, si elles sort transfénées
& des senveurs RADIUS dstants pour authertification. ou s eles Sont AC0ROEes S0
suthentification

(0 Authertfier les demandes sur oe server

®) Transférerles demandes au groupe de serveurs RADIUS distarts suvant pour
authertficaton :
DuoProry v/

() Aeeagter lag utdasteun tans vabdaton det efamacens d \dentficatian

B A |




