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Prérequis

Pour démarrer la configuration des clients il faut au préalable savoir que :

e Leremontée de logs sur Windows se fera via NXLOG, a télécharger et installer sur le poste.

e Pour Linux, il faut installer Rsyslog.

e Les équipements Cisco disposent nativement de fonctionnalités de journalisation
configurables via leur interface d'administration.

A NXLog

rsysLoG

—
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l. Configuration de NXLOG sur Windows

Sur Windows, se connecter en administrateur puis ouvrir une page web et aller sur
le site https://nxlog.co/products/nxlog-community-edition, télécharger la version

“Windows x86-64 nxlog-ce-3.2.2329.msi”

Etape 1. Installation du logiciel sur le poste

Lancer Uinstallation et acceptez le contrat de licence puis cliquer sur suivant.

8 NXLog-CE Setup

End-User License Agreement
Please read the following license agreement carefully

x

W

NXLOG PUBLIC LICENSE v1.0

1. DEFINITIONS
“License” shall mean version 1.0 of the NXLOG PUBLIC

“Software™ shall mean the source code and object code form, all
associated media_ printed materials, and "online” or electronic
documentation. All such software and matenals are referred to

B 1 accept the terms in the License Agreement

Print Back Mext

LICENSE, i.e. the terms and conditions set forth in this document:

Cancel

Laisser le chemin par défaut C:\Program Files\nxlog\ puis cliquer sur suivant.

8 NXLog-CE Setup
Destination Folder
Click Mext to install to the default folder or dick Change to choose another.

Install M¥XLog-CE to:

x

%

IC:'lFrcu;am Files\ydog),

Change...

Back Mext

Cancel
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https://nxlog.co/downloads/nxlog-ce#nxlog-community-edition

Cliquer sur Install pour finir Uinstallation.

8 NXlog-CE Setup

Ready to install NXLog-CE

Click Install to begin the installation. Click Back to review or change any of your
instalation settings. Click Cancel to exit the wizard.

%

Back I o Instal Cancel

Etape 2 Configuration du fichier conf de NXLOG

Ouvrir a présent Uexplorateur de fichiers et aller ouvrir le dossier nommé “nxlog”

() Nouvesu

@l Bureau »
& Téléchargemn #
B Documents #
N Images +
@ Musique  #
O vidéos *

=04

%5 loge
~ [l CePC
5 e Disque local (€

5> B Lecteur de CD

11 dément(s)

J » - Disque local (C3)

Nem
Commeon Files
GLPI-Agent

Microsoft Update Health Tools

~ ModifusbleWindewsApps

nxlog (

Uninstall Information

Windows Defender

Windows Defender Advanced Threat Prot...

_ Windows NT

WindowsApps
_ WindowsPowerShell

- (m] x
Programmes * Rechercher dans : Progra
Th Trier = Afficher e (B Détsils
Modifié le Type Taille
07/05/2022 0742 Dossier de fichiers
30,/03/2025 11:09 Dossier de fichiers
30/03/2025 13:42 Dossier de fichiers
0705/ 2022 O7:24 Dossier de fichiers
06/04/2025 22:11 Dossier de fichiers
251172024 11:26 Dossier de fichiers
30/03/2025 11:45 Dossier de fichiers
04/12/2023 07:27 Dossier de fichiers
25M/2024 11: Dossier de fichiers
06/04/2025 16:26 Dossier de fichiers
07/05/ 2022 07:42 Dossier de fichiers




Ensuite ouvrir le dossier “conf” et cliquer droit sur le fichier nxlog.conf et 'ouvrir avec
un editeur de texte comme notepad, en administrateur.

~ conf x - s &
< el ] () Programmes > nxlog > conf Rechercher dans : conf
@ Mouveau ~ TL Trier - = Afficher ~ aew (B Détails
Mem Meodifié le Type Taille
@ Bureau F " nxlog.d 06/04/2025 19:25 Dassier de fichiers
J Téléchargem # D nxlog.conf ( 06/04/2025 22:11 Fichier CONF 2 Ko
ol Documents #
PH Images »
@) Musiqgue  #
n Vidéos »
08 e
71 logs
v [l CePC
> G Disque local (€
> B8 Lecteur de CD
2 &émentis) =0

Supprimer le contenu présent et remplacer par celui sur la page suivante.

Ces modifications vont permettre de charger le module GELF, configurer Uinput

(entrée) pour pouvoir charger les logs Windows Event Logs.

La section “output” (sortie) va permettre d’envoyer les logs au format GELF via UDP a

'adresse IP et au port du serveur Graylog.
Enfin, la route connecte l’entrée a la sortie :




# Panic Soft
#MNoFreeOnExit TRUE

define ROOT C:\Program Files\nxlog
define CERTDIR %RO0T#\cert

define CONFDIR 2ROOTX*\confi\nxlog.d
define LOGDIR  %ROOT¥\data

include XCONFDIREA\\*.conf
define LOGFILE ZXLOGDIRE\nxlog.log
LogFile %LOGFILE%

Moduledir ¥RO0T%\modules
CacheDir %ROOT¥\data|

Pidfile %ROOTX\data\nxlog.pid
SpoolDir %RO0TX\data

<Extension _syslog»
Module xm_syslog
</Extension>

<Extension _charconv>

Module xm_charconv

AutodetectCharsets iso8859-2, utf-8, utf-16, utf-32
</Extension>

<Extension _exec>
Module Xi_exec
</Extension>

<Extension fileop>
Module xm_fileop

# Check the size of our log file hourly, rotate if larger than 5MB
<Schedule>
Every 1 hour
Exec if (file exists( %LOGFILE%') and \
(file_size('%LOGFILE%') »= 5M)) \
file cycle( "%LOGFILE%X', 8);
</5chedule>

# Rotate our log file every week on Sunday at midnight
<Schedule>
When @weekly
Exec if file exists('%LOGFILEX') file cycle( ¥LOGFILE%X", 8);
</Schedule>
</Extension>

<Extension _gelf>
Module xm_gelf
</Extension>

# Collecting event log
<Input in>

Module im_msvistalog
</Input>

# Converting events to GELF format and sending them out over UDP
<Qutput out>

Module om_udp

Host 172.16.98.101

Port 12281

OQutputType GELF
</Output>

# Connect input 'in’ to output ‘out’
<Route 1>

Path in =» out
</Route>




Ouvrir une fenétre powershell en administrateur pour vérifier le statut de Nxlog, il doit
étre marqué en “running” :

EN Administrateur : Windows PowerShell

rporation. Tous

» Ci\Wlndows\systen

ACatus h amea

Running _nxlog

08



Il. Configuration de RSYSLOG sur Linux

Apres avoir fait un apt update sur le systemes Linux, installer simplement syslog.

gUbuntu-Cli:~# sudo apt install rsyslog -y

Une fois installé, regarder son statut pour s’assurer qu’il est bien en service :
untu-Cli:~# sudo qyiTP1rT1 status rsyslog

em/rs ; preset: H
: B1 1h 42min ago

Lice/rsyslog.service

Ensuite, créer le fichier de configuration pour envoyer les logs en UDP/TCP vers
Graylog.

gUbuntu-Cli:~# sudo nano fetc/rsyslog.d/90-graylog.conf

Dans ce fichier, y inscrire les deux lignes suivantes, la premiere est pour UUDP et la
seconde pour le TCP (@ et @@), on y reseigner UIP du sevreur, le port et le protocole
Syslog.

GNU nano 7.2
* % 9172.16.06.161:51486
* % @@172.16.0.101:5148; SLO yslogProtocol23Format

Jetc/rsyslog.d/90-graylog.conf




